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АННОТАЦИЯ 
 

 Учебно-методический комплекс базового курса «Информационная безопасность в школе» для   

2- курса составлена на основе компонента Государственного образовательного стандарта 

высшего образования по Информационная безопасность в школе и Примерной программы 

полного общего образования (базовый уровень) по «Информационные технологии в 

международном отношении», рекомендованной Министерством образования КР, с учетом 

кодификатора элементов содержания по Информационная безопасность в школе  

  

Дисциплина «Информационная безопасность в школе» является дисциплиной базовой части 

естественнонаучного цикла бакалавриата по направлению «филологии». 

Программа общеобразовательной учебной дисциплины «Информационная безопасность в 

школе» предназначена для изучения информатики в сфере международного отношения в 

профессиональных образовательных организациях при подготовке бакалавров. 

Целями изучения дисциплины «Информационная безопасность в школе» являются: 

Сформировать мировоззренческие представления о современном глобальном информационном 

обществе, о роли и месте в нем человека; 

Дать исходные базовые знания для дальнейшего активного использования информационных и 

компьютерных технологий в профессиональной деятельности специалиста- филологии; 

Показать возможности применения компьютерных информационных технологий в сфере 

исследованиях филологии. 

Задачи курса «Информационная безопасность в школе»: 

Изучение студентами в рамках лекционного курса теоретических основ, а в рамках практических 

занятий – развитие навыков практической реализации методов на типовых примерах и задачах 

различной сложности. 

Развитие навыков самостоятельных исследований на основе выполнения индивидуальных 

домашних заданий с последующим обсуждением с преподавателем по всем разделам курса, а 

также на основе теоретических и практических вопросов для самоконтроля освоения учебного 

материала. 

Обеспечить единство учебной, научной, творческой деятельности, позволяющее студентам 

приобрести умение учиться и принимать участие в опережающем получении новых знаний, 

самостоятельно накапливать информацию, подготавливать и принимать решения, в полной мере 

реализовать свой творческий потенциал. 

При реализации курса необходимо учитывать, что у подавляющего большинства студентов - 

международном отношении знания в области математической обработки информации и 

информационных технологий почти отсутствуют, и их приходится не развивать, а прививать, 

решая дополнительно задачи, нерешённые общеобразовательными учреждениями. Основными 

дидактическими принципами в обучении становятся принцип прагматичности, обусловленный 

синергетическим подходом к системе высшего образования, и принцип контекстного 

(предметно-ориентированного) обучения. Принцип научности при этом трансформируется в 

принципы простоты, доступности и правдоподобия при недопущении чрезмерного упрощения и 

популяризации. Предлагаемый курс специально адаптирован для юриспруденции, примеры и 

задачи подбираются с учетом возможных интересов будущих специалистов.  

 

Рекомендуемое количество часов на освоение программы учебной дисциплины 

«Информационная безопасность в школе»: 

максимальной учебной нагрузки обучающегося  34 ч., в том числе:34 

обязательной аудиторной учебной нагрузки обучающегося  - 34 часов; 

самостоятельной работы студентов  -26ч. 

самостоятельная работа с преподавателем – 13 ч. 

Итоговый контроль – экзамен. 
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Характеристика дисциплины: Любой специалист отдает или готовит распоряжения и 

собирает сведения (получает отчеты), содержащие большой объем количественных и 

геометрических характеристик различных объектов (вес, объем, площадь, периметр, цена, 

налоги и другие процентные отчисления с учетом колебаний курсов валют в актах, 

законах и инструкциях). Также 

важно умение оперировать с большими числами и быстро переходить от абсолютных значений 

к относительным. Для передачи по коммуникационным сетям, наглядного представления 

результатов и планов производственной деятельности нужно знать приемы графического 

изображения математических объектов и процессов. При этом важно не только уметь 

производить формальные расчеты, но и быстро оценивать требуемые величины без вычислений. 

Поскольку современное производство связано с выбором и поиском наилучших вариантов 

действий, с риском принятия решений и с конкуренцией, работникам международного 

отношения необходимо знать те разделы информатики, где эти вопросы изучаются в наиболее 

явном виде. 

Учебно-методический комплекс дисциплины  

- Информационная безопасность в школе  

1.Пояснительная записка. 

  Пояснительная записка Проблема обеспечения информационной безопасности студентов в 

информационно-телекоммуникационных сетях становится все более актуальной в связи с 

существенным возрастанием численности несовершеннолетних пользователей. В современных 

условиях развития общества компьютер стал для студентов и «другом» и «помощником» и даже 

«воспитателем», «преподавателем». Всеобщая информатизация и доступный, высокоскоростной 

Интернет уравнял жителей больших городов и малых деревень в возможности получить 

качественное образование и стал неотъемлемой частью нашей повседневной жизни. 

Использование Интернета в образовательных учреждениях и дома расширяет информационное 

образовательное пространство обучающего и позволяет повысить эффективность обучения. 

Доступ учащихся к информационным ресурсам сети Интернет дает возможность школьникам 

пользоваться основным и дополнительным учебным 6 материалом, необходимым для обучения 

в школе, выполнять домашние задания, самостоятельного обучаться. Благодаря таким ресурсам 

у школьников появляется возможность узнавать о проводимых олимпиадах, конкурсах, и 

принимать в них активное участие. Использование Интернета в работе с детьми и в работе школы 

достаточно обширно: - это использование электронной почты; - поиск в сети нужной 

информации; - создание собственных школьных веб-страниц; - рассылка и/или съем материалов 

(нормативных документов, информации о семинарах и конкурсах и т.п.); - обмен опытом; - 

ответы на типичные вопросы; - получение («скачивание») небольших обучающих программ по 

разным предметам; - совместные проекты школьников (и преподавателей) разных школ. Однако 

использование Интернета в образовательной деятельности таит в себе много опасностей, 

существует ряд аспектов, негативно влияющих на физическое, моральное, духовное здоровье 

подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых 

школьников, представляющих для детей угрозу. «Зачастую дети принимают все, что видят по 

телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и 

знаний в области медиа грамотности они не всегда умеют распознать манипулятивные техники, 

используемые при подаче рекламной и иной информации, не анализируют степень 

достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали 

полноценными гражданами своей страны – теми, кто может анализировать и критически 

относиться к информационной продукции. Они должны знать, какие опасности подстерегают их 

в сети и как их избежать»   

Возрастающая роль информации и ее высшей формы – знаний в жизни современного общества 

вызывает инновационные изменения в обществе, связанные с повсеместным внедрением 
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компьютерных технологий. Благодаря их быстрому развитию люди получили доступ к самой 

разнообразной информации в любой точке планеты, возможность обмениваться информацией, 

общаться в режиме реального времени. Анализ социальных, политических, исторических и 

экономических явлений и процессов, прогнозирование тенденций их развития невозможно 

представить без использования математических и компьютерных моделей. Для свободной 

ориентации в информационных потоках современный специалист любого профиля должен уметь 

целенаправленно работать с информацией и использовать для ее получения, обработки и 

передачи компьютерные информационные технологии, современные технические средства и 

методы, т.е. обладать определенной информационной культурой. 

Актуальной задачей развития современного образования в КР и за рубежом является 

информатизация и реализация глобальных тенденций развития образования в условиях 

информационного общества. Подготовка специалистов, владеющих информационной культурой 

и умеющих эффективно использовать компьютерные технологии в своей профессиональной 

деятельности на протяжении всей жизни – одна из целей информатизации высшего образования. 

1.1.Миссия и Стратегия 

 

Миссия Университета: 

Миссия НОУ УНПК «МУК» - подготовка   международной - признанных, свободномыслящих 

специалистов, открытых для перемен и способных трансформировать знания в ценности на 

благо-развития общества. 

В соответствии с миссией кафедры ЕНД, этим достигаются следующие: 

Учебно-методический комплекс по дисциплине «Информационные технологии в филологии» - 

это модель обеспечения учебного процесса для обучения студентов филологии. Основные задачи 

учебно-методического комплекса: 

Сформировать совокупность тем по учебной дисциплине для понимания ее структура и 

содержания; 

Показать последовательность изучения материала по дисциплине; 

Представить перечень видов учебных занятий и форм контроля знаний; 

Дать информацию к размышлению в виде тестов по темам дисциплины; 

Сформулировать основные задания к практическим занятиям. 

 

Стратегия развития НОУ УНПК «МУК» - создание динамичного и креативного университета с 

инновационными научно-образовательными программами и с современной инфраструктурой, 

способствующие достижению академических и профессиональных целей. 

1.2. Цель и задачи дисциплины 

Целями изучения дисциплины «Информационная безопасность в школе» являются: 

 сформировать мировоззренческие представления о современном глобальном 

информационном обществе, о роли и месте в нем человека; 

 дать исходные базовые знания для дальнейшего активного использования 

информационных и компьютерных технологий в профессиональной деятельности специалиста-

международника; 

 показать возможности применения компьютерных информационных технологий в сфере 

исследованиях международных отношений. 

 

Задачи курса «Информационная безопасность в школе»: 

1. Изучение студентами в рамках лекционного курса теоретических основ, а в рамках 

практических занятий – развитие навыков практической реализации методов на типовых 

примерах и задачах различной сложности. 

2. Развитие навыков самостоятельных исследований на основе выполнения индивидуальных 

домашних заданий с последующим обсуждением с преподавателем по всем разделам курса, а 
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также на основе теоретических и практических вопросов для самоконтроля освоения учебного 

материала. 

Обеспечить единство учебной, научной, творческой деятельности, позволяющее студентам 

приобрести умение учиться и принимать участие в опережающем получении новых знаний, 

самостоятельно накапливать информацию, подготавливать и принимать решения, в полной мере 

реализовать свой творческий потенциал. 

1.3.Формируем компетенции, а также перечень планируемых (ожидаемых) результатов 

обучения по дисциплине (модулю) (знания, умения владения), сформулированные в 

компетентность формате. 

 

Дисциплина направлена на формирование таких профессиональных качеств, как 

информационная культура, коммуникативность, самостоятельность, которые необходимы 

практически в любой сфере деятельности.  

При формировании учебной программы дисциплины на основе компетентностного подхода 

учитывались основные квалификационные характеристики выпускников вышеперечисленных 

специальностей. 

При изучении дисциплины у студентов формируется профессиональный взгляд на способы и 

методы получения и обработки информации, способы получения новых знаний на основе 

имеющейся информации. 

В процессе изучения дисциплины у студентов формируются: 

 знания основных принципы работы и представления о структуре и устройстве 

персональных компьютеров; 

 умения самостоятельно работать за персональным компьютером как пользователь, включая 

умение работать с операционными системами и различными прикладными программами общего 

назначения; 

 практические навыки работы в локальных и глобальных компьютерных сетях; 

 представления о возможностях использования средств современного программирования 

для решения различных задач; 

 знания классификации программного обеспечения; 

 практические навыки выбора соответствующего программного обеспечения для решения 

конкретных задач, в том числе связанных с будущей специальностью. 

 

В результате освоения дисциплины студенты должны демонстрировать следующие результаты 

образования: 

 Данная компетенция связана со следующими компетенциями: – способность к 

самостоятельному освоению и использованию новых методов исследования, к освоению новых 

сфер профессиональной деятельности (ОК-3);  

 Осознание социальной значимости своей будущей профессии, обладает 

мотивацией к осуществлению профессиональной деятельности (ОПК-1); 

 Способность использовать систематизированные теоретические и практические 

знания гуманитарных, социальных и экономических наук при решении социальных и 

профессиональных задач (ОПК-2); 

 Владение глубокими теоретическими знаниями компетенциями дисциплин 

естественнонаучной и информатика направленности. 

 Умение применять основные информатика законы в познавательной и 

профессиональной деятельности. 

 Умение не только самостоятельно накапливать информацию, но и подготавливать и 

принимать решения на основе коллективного задания, т.е. работать в коллективе. 
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 Навыки профессиональной ответственности, способность к самокритике, 

саморазвитию, повышению своей профессиональной квалификации, обладание высокой 

мотивацией к выполнению профессиональной деятельности. 

 Способность к непрерывному образованию, к продуктивной, самостоятельной, 

творческой деятельности. 

 Знание основных научно-теоретических положений информатика науки, 

предполагающих умение логически верно, аргументировано и ясно мыслить, обобщать, 

анализировать, рассуждать, ставить цель и выбирать пути её достижения. 

 Знание основных методов математического анализа и информатики умение применять 

их в различных сферах жизнедеятельности к решению профессиональных задач. 

      Академические компетенции: 

 уметь применять базовые научно-теоретические знания для решения различных 

теоретических и практических задач; 

 владеть системным и сравнительным анализом информации; 

владеть исследовательскими навыками и уметь

 работать самостоятельно; 

 быть способным вырабатывать новые идеи; 

 владеть междисциплинарным подходом при решении проблем; 

 обладать навыками для использования современных компьютерных 

информационных технологий; 

 уметь учиться и повышать свою квалификацию в течение всей жизни. 

Социально-личностные компетенции: 

 обладать качествами гражданственности; 

 быть способным к социальному взаимодействию; 

 уметь работать в команде; 

 быть способным к критике и самокритике; 

 соблюдать правила профессиональной этики. 

Профессиональные компетенции: 

 осваивать и внедрять в учебный процесс инновационные технологии для 

поиска, сбора данных, их анализа и оценки; 

 владеть современными средствами коммуникаций и эффективно использовать 

глобальные информационные ресурсы; 

 составлять согласно установленным образцам

 различную документацию (отчеты, планы, заявки, деловые письма и т.п.). 

 

 

 

Коды компетенции 

 

Содержание компетенций 

 

Перечень планируемых 

результатов обучения по 

дисциплине 

 

Общенаучные (ОК)  

(КОД) (ОК-3) 

1). способен к приобретению новых 

знаний с большой степенью 

самостоятельности с использованием 

современных и информационных 

знать: современные 

источники информации и 

информационно-
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технологий (ОК-3) коммуникационные 

технологии;  

уметь: осуществлять поиск 

необходимой информации с 

использованием 

современных 

информационно 

коммуникационных 

технологий;  

владеть: навыками 

оптимального выбора 

информационных 

технологий для решения 

практических задач; 

(ИК-5, ИК-6) владеть основными методами, 

способами и средствами получения, 

хранения и переработки информации, 

навыками работы с компьютером, как 

средством управления информацией, 

в том числе в глобальных 

компьютерных сетях и 

корпоративных информационных 

системах (ИК-5); - способен участвовать 

в разработке организационных решений 
(ИК-6). 

Знать: методы 

информационного 

обслуживания;  

назначение и виды ИКТ, 

методы анализа прикладной 

области, информационных 

потребностей, 

формирования требований к 

ИС;  

Уметь: Проводить анализ 

предметной области, 

выявлять информационные 

потребности и 

разрабатывать требования к 

ИС;  

Владеть: средствами и 

методами разработки 

прикладных программ для 

решения конкретных задач; 

профессиональные 

компетенции 

(ПК): ПК-1, ПК-2 

способности собрать и 

проанализировать исходные данные, 

необходимые для расчета 

экономических и социально-

экономических показателей, 

характеризующих деятельность 

хозяйствующих субъектов (ПК-1); 

способности на основе типовых 

методик и действующей нормативно - 

правовой базы рассчитать 

экономические и социально-

экономические показатели, 

характеризующие деятельность 

хозяйствующих субъектов, (ПК- 2); 

Знать: современные источники 
информации и информационно-

коммуникационные технологии;  

уметь: осуществлять поиск 
необходимой информации с 

использованием современных 

информационно 
коммуникационных технологий;  

владеть: навыками 

оптимального выбора 

информационных технологий 
для решения практических 

задач; 
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1.4. Место дисциплины (модулей) в структуре основной образовательной программы ВПО. 

Дисциплина «Информационная безопасность в школе» является дисциплиной компонента 

учреждения высшего образования цикла общенаучных и общепрофессиональных дисциплин. 

Она может быть интегрирована с дисциплинами специализации, подготавливая студентов к 

изучению ряда из них. Практические навыки, полученные при изучении дисциплины 

«Информационные технологии в филологии», будут полезны студентам при написании курсовых 

и дипломной работ, проведении исследовательских проектов, а также в самообразовании. 

Курс «Информационная безопасность в школе» является в большей степени 

общеобразовательным и в связи с этим в нем следует предусмотреть возможность выравнивания 

уровня знаний студентов в этой области. 

Поэтому наряду с общими компонентами, присущими всем специальностям, курс содержит 

компоненты, широко применяемые в работе специалистов в области международных 

отношений. Освоив этот курс, студент получит возможность не только работать в различных 

версиях программных продуктов, находить необходимые для практических задач приложения, 

которые смогут оказать ему существенную помощь в работе и научной деятельности, но и 

адаптировать их применительно к своим задачам, обратившись к специальной литературе, если 

в этом возникнет необходимость. 

Основной формой проведения занятий является выполнение студентами практических заданий 

на компьютере. При этом программа не ориентируется на конкретную программно-аппаратную 

платформу и может быть реализована на различных компьютерах. Практические занятия 

дополняются лекционным курсом, в котором излагаются основные теоретические концепции и 

который позволяет обобщить, дополнить и систематизировать практические знания, расширить 

область их применения и дать анализ перспектив изменения и развития в области 

информационных технологий. При чтении лекций курса «Информационная безопасность в 

школе» рекомендуется применять технические средства обучения для визуализации приемов 

работы с программными средствами. 

Очень важно дать студентам представление об общих принципах работы компьютера, 

операционных систем, текстовых и табличных процессоров, баз данных, графических 

редакторов и Web-приложений, а также познакомить их с различными специализированными 

программами. 

При изучении каждого из вышеперечисленных разделов информационных 

технологий должен использоваться принцип профессиональной направленности, т.е. наряду с 

изучением общих приемов должны рассматриваться и более частные специальные методы, 

непосредственно связанные с реальными проектами и задачами дисциплины «Информационная 

безопасность в школе». Эффективность самоподготовки студентов целесообразно проверять в 

виде текущего и итогового контроля знаний в форме контрольных работ, компьютерного 

тестирования как по отдельным темам, так и по разделам курса. Для общей оценки качества 

усвоения студентами учебного материала рекомендуется использование рейтинговой системы 

оценивания. 

 

 

 2.Структура дисциплины 
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1 

Понятие информационной безопасности 

Теоретические аспекты информационной                      

безопасности 

. 

2 1 1 2   

1 

 

2 

 

 Антивирусные средства для лечения  

удаления компьютерных вирусов.  

Программы-полифаги. Эвристические 

анализаторы.  

Содержательный смысл понятия 

комплексной системы защиты информации 

(КСЗИ) в компьютерных системах 

Информационные угрозы 

Профилактика заражения компьютерными 

вирусами. 

2  

 

1 

 

1 

2 1  

3 Понятие информационных угроз и их виды 

 

2 1 1 2   

4 Общая характеристика и классификация 

компьютерных вирусов. 
2 

 

1 1 2 1  

5 Защита от компьютерных вирусов. Обеспечение 

компьютерной безопасности учетной 

 информации 

2 1 1 2 1  

6 Обеспечение информационной  

безопасности автоматизированных 
  

 

 

2 1 1 1 1  

7 Модульная работа № 1  2 1 1  1  

8 Защита информации в Интернете 

Организационно-техническое обеспечение 
компьютерной безопасности 
 

2 1 1 2 1  

9 Компьютерные преступления и наказания 2 1 1 2   
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10 Принципы построения системы информационной 

безопасности 
 

2  

1 

1 2 1  

11 Государственное регулирование 

информационной безопасности 

2 1 1 2 1  

12 Подходы, принципы, методы и средства 

обеспечения безопасности 

2   2 1  

13 Электронная цифровая подпись и 

особенности ее применения 

2   2 1  

14 Организация системы защиты 

информации экономических  систем. 

2       2   

15 Оценка эффективности инвестиций в 
информационную безопасность 

2 

  

1  2 1  

16 Этапы построения системы защиты информации 
 

2 1   1  

17 Модульная работа № 1  2 1 1    

 Модуль №2 

  1717 17 1      26 1   13  

 

 

3. Содержание дисциплины (модулей) 

 

№ Наименование раздела, темы 

дисциплины 

Краткое содержание 

 
1 

Понятие информационной 

безопасности Теоретические аспекты 

информационной                      

безопасности 
 

  Понятие информационной безопасности в узком 

смысле этого слова подразумевает:  

 надежность работы компьютера;  

 сохранность ценных данных;  

 защиту информации от внесения в нее 

изменений неуполномоченными лицами;  

 сохранение тайны переписки в электронной 

связи. Безопасность проявляется как 

невозможность нанесения вреда 

функционированию и свойствам объекта, либо его 

структурным составляющим 

1 

 

2 

2 

 

 

Интернете 

Организационно-техническое 
обеспечение 

ко 

Размещение информации в сети Интернет. 
Интернет (англ. Internet) – всемирная система 
объединённых компьютерных сетей, основанная на 
использовании протокола IP и маршрутизации 
пакетов данных. Понятие часто упоминается как 
«Всемирная сеть» и «Глобальная сеть». 

 

4.Конспект лекций. 

1. Теоретические аспекты информационной безопасности  

 2. Понятие информационных угроз и их виды 

 3. Информационные угрозы 

4. Компьютерные преступления и наказания 

5.Обеспечение информационной безопасности организации 
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6.Защита от компьютерных вирусов 

7.PCI»: определять минимальную длину пароля пользователя; определять предельное 

число неудачных входов пользователя; добавлять и удалять пользователей; блокировать 

работу пользователя на компьютере; 

8.Возможности и преимущества электронного замка «Соболь»/ «Соболь- 

9. Защита информации в Интернете 

10.Защита электронной почты: РЕМ, S/MIME и PGP 

11. Информационная безопасность 

12.Обеспечение информационной безопасности автоматизированных банковских систем 

(АБС) 

 13.Обеспечение компьютерной безопасности учетной информации 

 

5.Информационные и образовательные технологии 

  В рамках преподавания дисциплины используются стандартные образовательные технологии 

(лекции, устный опрос, зачет, системы задач), инновационные технологии обучения 

(индивидуальные образовательные траектории, технология модульного обучения, 

дистанционное обучение, компетентностно-ориентированное обучение, онлайн и офлайн 

обучение) и компьютерные технологии: 

 Интерактивное обучение (компьютерные обучающие программы, включающие в себя 

электронные учебники, тренажеры, тьюторы, лабораторные практикумы, тестовые системы). 

 Мультимедийное обучение (презентации, электронные УМР, мультимедийные курсы). 

 Интеллектуальные и обучающие экспертные системы, используемые в различных предметных 

областях. 

 Сетевые компьютерные технологии (Интернет, локальная сеть, Цифровой Кампус) 

 Электронные библиотеки, распределенные и централизованные издательские системы. 

Распределенные базы данных по отраслям знаний. 

 Компьютерное тестирование (диагностическое, промежуточное, итоговое, срезовое) 

В процессе преподавания дисциплины  используется компетентностный подход, который 

помогает повысить мотивированность студентов, их ответственность за качество полученных 

знаний. Все лекции представлены в презентациях, используются гиперссылки на 

соответствующие сайты. На лекциях используются элементы лекций-бесед. Применяются 

современные методы контроля студентов (устный опрос, творческие задания, контроль с 

помощью технических средств). 

 

№ п/п Наименование раздела 
Виды учебной 

работы 

Формируемые 

компетенции 

(указывается код 

компетенции) 

Информационные и 

образовательные 

технологии 

1 2 3 4 5 

1. 1. РАЗДЕЛ I.   

Информационная 

безопасность в школе 

 

Лекция 1. 

 

Самостоя

тельная 

работа 

 ОК-3, ИК-5, 

ИК-6, ПК-1, ПК-

2. 

Вводная лекция с 

использованием 

видеоматериалов 

 

Развернутая беседа с 

обсуждением доклада 

 

Консультирование и 
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5. Информационные и образовательные технологии 

 

 

 

6. Фонд оценочных средств для текущего, рубежного и итогового контролей по итогам 

освоению дисциплины (модулей) 

 

 Фонд оценочных средств (ФОС) - это контрольно-измерительные материалы (КИМ) для 

оценивания знаний, умений; контрольно-оценочные средства (КОС) для оценивания степени 

сформированной компетенций. Для понимания содержательной разницы сравним выделенные 

составляющие ФОС. 

6.1.Перечень компетенций с указанием этапов их формирования в процессе освоения 

дисциплины. 

№ Контролируемые разделы дисциплины 

(модулей) 

Код контролируемой 

компетенции 

Наименование оценочного 

средства 

1.  

Информационная безопасность в школе 

                  ОК-3, ИК-5, 

ИК-6, ПК-1, ПК-2. 

Рабочая тетрадь 

1. 2.   

Информационная безопасность в школе 

                  ОК-3, ИК-5, ИК-

6, ПК-1, ПК-2. 

Подготовка 

рефератов 

2. 3. Интернете 

Организационно-техническое обеспечение 
ко 

                  ОК-3, ИК-5, ИК-

6, ПК-1, ПК-2. 

 

Тестирование  

6.2. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и 

(или) опыта деятельности. 

Методические материалы составляют систему текущего, рубежного и итогового (экзамена) 

контролей освоения дисциплины (модулей), закрепляют виды и формы текущего, рубежного и 

итогового контролей знаний, сроки проведения, а также его сроки и формы проведения (устный 

экзамен, письменный экзамен и т.п.). В системе контроля указывается процедура оценивания 

результатов обучения, при использовании балльно-рейтинговой системы приводится таблица с 

баллами и требованиями к пороговым значениям достижений по видам деятельности 

обучающихся; показывается механизм получения оценки (из чего складывается оценка по 

дисциплине (модулю). 

Например:           (если  4кредита) 

Текущий контроль осуществляется в виде опроса, участие в дискуссии на семинаре, выполнение 

самостоятельной работы и других видов работ, указанных в УМК, а также посещаемости 

студентов занятий - оценивается до 80 баллов. 

Рубежный контроль (сдача модулей) проводится преподавателем и представляет собой 

письменный контроль, либо компьютерное тестирование знаний по теоретическому и 

практическому материалу. Контрольные вопросы рубежного контроля включают полный 

объём материала части дисциплины (модулей), позволяющий оценить знания, обучающихся по 

изученному материалу и соответствовать УМК дисциплины, которое оценивается до 20 

баллов. 

проверка домашних заданий 

посредством электронной 

почты 
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Итоговый контроль (экзамен) знаний принимается по экзаменационным билетам, включающий 

теоретические вопросы и практическое задание, и оценивается до 20 баллов. 

 

Форма контроля Срок отчетности 

 

Макс. количество баллов 

За одну 

работу 

Всего 

Текущий контроль:    

- опрос 9, 10, 11, 12 недели 10 баллов До 40 

баллов 

- участие в дискуссии на 

семинаре 

13, 14, 15, 16, 17 

недели 

6 баллов До 30 

баллов 

- посещаемость 9,10,11,12,13,14,15,16 

недели 

0,2 10 баллов 

    

Рубежный контроль: 

(сдача модуля) 

16 неделя 

 

100%×0,2=20 баллов 

Итого за II модуль   До 100 

баллов 

Итоговый контроль (экзамен) Сессия ИК = Бср × 0,8+Бэкз × 0,2 

 

Экзаменатор выставляет по результатам балльной системы в семестре экзаменационную оценку 

без сдачи экзамена, набравшим суммарное количество баллов, достаточное для выставления 

оценки от 55 и выше баллов – автоматически (при согласии обучающегося). 

Полученный совокупный результат (максимум 100 баллов) конвертируется в традиционную 

шкалу: 

 

Рейтинговая оценка 

(баллов) 
Оценка экзамена 

От 0 - до 54 неудовлетворительно 

от 55 -  до 69 включительно удовлетворительно 

от 70 – до 84 включительно хорошо 

6.3. Описание показателей и критериев оценивания компетенций на различных этапах их 

формирования, описание шкал оценивания. 

 

Форма контроля Срок отчетности 

 

Макс. количество баллов 

За одну 

работу 

Всего 

Текущий контроль:    

- опрос 1, 2, 3, 4 недели 10 баллов До 40 

баллов 

- участие в дискуссии на 

семинаре 

3, 4, 5, 6, 7 недели 6 баллов До 30 

баллов 

- посещаемость 1,2,3,4,5,6,7,8 недель 0,2 10 

баллов 

    

Рубежный контроль: 

(сдача модуля) 

8 неделя 

 

100%×0,2=20 баллов 

Итого за I модуль   До 100 

баллов 



3 

 
 

Весь материал курса разбивается на смысловые модули, в зависимости от объема дисциплины. 

(1 кредитная дисциплина – 1 модуль, 2 кредитная дисциплина – 2 модуля, 3 кредитная 

дисциплина – 3 модуля, 4-х, 5-ти кредитная дисциплина – 4 модуля).  

За сдачу каждого модуля студент максимально может получить 100 баллов. 

По результатам прохождения модуля оценка знаний студента формируется следующим образом: 

1. Текущий контроль (0-25) баллов. 

- Активность на занятиях – 5 баллов    

- Посещение занятий студентами -5 баллов   

- Систематичность подготовки студентов к занятиям -5 баллов    

- Поощрение студентов за самостоятельное усвоение материалов-5 баллов 

- Системность и регулярность работы студентов с учебной и научной литературой 

 -5 баллов 

2. Рубежный контроль (0-75 баллов) 

- СРСП (20 баллов) 

- СРС (20 баллов) 

- Модульно-рейтинговый контроль (тесты, контрольные работы, устный опрос) (15 

баллов). 

3. Итоговая  аттестация 

Для итоговой аттестации студента на «экзамен»: 

Вычисляется средний балл, набранный студентом, по результатам сдачи всех модулей  

 

Бср=∑Бn/n 

Бср - средний балл 

∑Бn - сумма баллов за каждый модуль 

n-количество всех модулей 

 

Если средний балл выше или равен  75 баллам, то преподаватель имеет право поставить зачет 

автоматически. 

В течение одного-трех следующих после рейтингового контроля дней обучающиеся имеют право 

на  апелляцию. Заявление на апелляцию подается лично обучающимися на имя декана и 

рассматриваются предметной апелляционной комиссией кафедры. 

 

ВНИМАНИЕ: Прохождение всех видов контроля является обязательным для всех студентов. 

                                       

Вид работы Баллы Примечание 

Контрольная работа №1 10 
 

Контрольная работа № 2 10  

5 аудиторных работ (тесты или 

экспесс-опросы или задания на ПК) 

20 Даты проведения заранее не 

объявляются 

Выполнение семестрового плана 

самостоятельной работы студента 

под руководством преподавателя 

(домашняя работа) 

20 Студент, сдавший самостоятельную 

работу с опозданием на 2 недели, 

получает 50% от положенных баллов, на 

3 недели – 30% от полученных баллов, 

свыше 3 недель – 0.  

Выполнение самостоятельной 

работы студента 

20 Студент, сдавший самостоятельную 

работу с опозданием на 2 недели, 

получает 50% от положенных баллов, на 

3 недели – 30% от полученных баллов, 

свыше 3 недель – 0. 
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Активность на занятиях в классе 10 0,5 балл в неделю 

Итоговый контроль – экзамен 10  

ИТОГО 100  

   

6.4 Типовые контрольные задания или иные материалы, необходимые для оценки знаний умений, 

навыков и (или )   опыта деятельности 

 

КОНТРОЛЬ ЗА ИЗУЧЕНИЕМ ДИСЦИПЛИНЫ 

Основная теоретическая информация для успешного освоения дисциплины дается студентам в 

ходе групповых лекционных занятий. 

Практические навыки по освоению математики вырабатываются в ходе групповых практических 

занятий, в ходе выполнения СРС и СРСП 

Успешность изучения дисциплины в системе кредитных технологий оценивается суммой 

набранных баллов (из 100 возможных): 

Распределение баллов распределяется следующим образом: 

Отлично (85%-100%) 

Хорошо (70%-84%) 

Удовлетворительно (55%-69%) 

Неудовлетворительно (0%-54%) 

 

Весь материал курса разбивается на смысловые модули, в зависимости от объема дисциплины. 

(1 кредитная дисциплина – 1 модуль, 2 кредитная дисциплина – 2 модуля, 3 кредитная 

дисциплина – 3 модуля, 4-х, 5-ти кредитная дисциплина – 4 модуля).  

Данная дисциплина состоит из четырех модулей.  

Для периодического контроля успеваемости, после каждого тематического модуля проводится 

письменная контрольная работа по лекционному материалу и практическим занятиям. 

Необходимо в каждом блоке выполнить домашние работы по соответствующей теме, а также 

выполнить самостоятельную работу. 

  

Требования об академической успеваемости 

Модульно-рейтинговая система оценки знаний позволяет реализовать механизмы обучения 

качества и оценки результатов обучения, активизировать учебную работу студентов, у которых 

появляются стимулы управления своей успеваемостью. 

Успешность изучения данной дисциплины в системе кредитных технологи: оценивается суммой 

набранных баллов (из 100 возможных) и включает две составляющие: 

1) Оценка преподавателем итогов учебной деятельности студента по изучение 

дисциплины в течение семестра (в сумме не более чем 80 баллов). Структур баллов, 

составляющих оценку преподавателя, представлена в рабочей учебной) программе дисциплины 

и включает отдельные доли в баллах, начисляемы студенту за посещаемость, успешность 

выполнения и защиты рубежных модулей, полноту и эффективность самостоятельной работы. 

2) Оценка знаний студента на экзамене по 20-балльной шкале. Суммарный и: двух 

частей балльной оценки освоения дисциплины переводится по утвержденной) шкалам в 

международную буквенную оценку и ее национальный числовой эквиваленте (таблица 1). 

Успешность изучения дисциплины в системе кредитных технологий оцениваете суммой 

набранных баллов (из 100 возможных) и включает следующие составляющие 2-: модулей: 

Оценка зачета выставляется - «Автоматом» - если студент набрал = 75 баллов и выше. 

Если все модули сданы, проходит итоговая аттестация -  экзамен 
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№ 

п/п 

Модули №1, №2 Всего за один модуль 100 

баллов 

1 Посещение (нет пропуска) 5 баллов 

2 Активность на занятиях 5 баллов 

3 Системность и регулярность работы студентов с 

учебой и научной литературой 

5 баллов 

4 Поощрение студентов за самостоятельное 

усвоение материалов 

5 баллов 

5 Систематичность подготовки студентов к занятиям 10 баллов 

6 СРС 20 баллов 

7 СРСП 20 баллов 

8 Модульная работа №1, №2 По 30 баллов 

 Итоги за 1 модуль 100 баллов 

 Итоги за 2 модуль 100 баллов 

 

Правила поведения в аудитории: Согласно Общему положению МУК Студенты не должны 

опаздывать на занятии, не пропускать занятии без уважительной причины, отрабатывают 

пропущенные занятии и согласованию с преподавателем. Во время занятий нельзя разговаривать, 

пользоваться сотовыми телефонами, жевать резинку, читать газеты и журналы. 

Политика академического поведения и этики: Быть толерантным, уважать мнение окружающих. 

Возражение формулировать, в корректной форме. Плагиат и другие формы нечестной работы 

недопустимы. К плагиату относится следующее: отсутствие ссылок при использовании печатных 

и электронных материалов, цитат мыслей других авторов. Недопустимы подсказывание и 

списывание во время тестов, экзаменов, занятий, сдача экзамена за другого студента, 

неразрешенное копирование материалов. 

 

  

 Порядок проведения текущего контроля на основании положения о проведении текущего 

контроля и промежуточной аттестации студентов УНПК «Международный университет 

Кыргызстана» 

2.1.  Под текущим контролем  модуля понимается контроль за всеми видами аудиторной  и 

внеаудиторной  работы. 

2.2.  Формами модуля могут быть:  

- тестирование (письменное, множественный выбор, альтернативный выбор, установление 

соответствия, установления последовательности и др.) 

-  выполненение индивидуальных домашних заданий, рефератов и эссе; 

-  работа студента на практических  (семинарских) занятиях; 

- собеседование, различные виды коллоквиумов (устный, письменный, комбинированный, 

экспресс и др,), деловые игры, дисскуссии, защита выполненных работ; 

2.3.  В том числе вовлеченность студента  в образовательнный процесс, его активность на 

занятиях, посещаемость занятий во время обучения, мотивированность к получению знаний и 

заинтересованность в приобретении и изучении дополнительного материала, выполнение 

дополнительных видов работ и стремление с самообразованию.  

2.4. Текущий контроль по учебной дисциплине включает одно или несколько контрольных 

мероприятий. Контрольное мероприятие проводится в течение одного дня. 

- с участием преподавателя,  

- без участия преподавателя – самостоятельно студентом (самоконтроль), отделом контроля 

качества. 

2.5. Текущий контроль должен обеспечить количественную и качественную  оценку знаний, 

навыков и умений студентов. 
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2.6.  В УНПК «МУК» действует шкала  перерасчета рейтинговых баллов: 

- 1. «отлично» - 85% и выше, 

- 2. «хорошо» - 70% - 84% , 

- 3. «удовлетворительно» - 55% - 69% 

- 4. «неудовлетворительно» - меньше 55%  

2.7.  Студенты набравшие   по результатам всех модулей  85 – 100 баллов  могут получить оценку 

за экзамен  «отлично»  автоматически.               Студенты набравшие 70 - 84 баллов ,могут 

получить  оценку “хорошо” автоматически, при обоюдном согласии и студента и преподавателя.  

2.8.   В ведомости учета успеваемости по бально – рейтинговой системе УНПК «МУК»  при 

получении модуля  были предусмотрены три вида граф, определяющие :  

1. ОБ – основной балл за модуль  

2. БП – балл пересдачи  

3. ДБ – дополнительные баллы.   

ОБ - баллы полученные по  графику, в установленное время по расписанию. 

БП -  балл пересдачи предусмотрен  в качестве возможности  для студента  в результате не явки  

и не возможности сдать модуль по уважительной причине . В данном случае студенту  могут 

быть начислены баллы в полном объеме, согласно его ответа. В случае, когда студент пропустил 

модуль по неуважительной причине, от результата его ответа  или работы будут вычтены – 10% 

- 20 % . 

ДБ - дополнительные баллы  предусмотрены в случаях участия студента  в различного рода 

мероприятиях вуза:  олимпиадах , конкурсах, соревнованиях, конференциях, внешних семинарах, 

в отдельных   видах работ и др. 

2.9    Студенты не прощедщие своевременно текущий контроль, по какой- либо причине, 

повторный  текущий контроль проводится в дополнительное время.  Информация о проведении 

дополнительного контрольного мероприятия доводится преподавателем до стдентов в 

определенно-назначенное время.   

Раздел УМК включает образцы оценочных средств, примерные перечни вопросов и заданий в 

соответствии со структурой дисциплины и системой контроля. 

       Контрольные задания или иные материалы, необходимые для оценки знаний, умений, 

навыков и (или) опыта деятельности. 

 

КОНТРОЛЬНЫЕ ЗАДАНИЯ. 

 

7. УЧЕБНО-МЕТОДИЧЕСКИЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

7.1. Список источников и литературы 

 

Основная 

1. Васильков А.В. Безопасность и управление доступом в информационных системах / А.В. 

Васильков, И.А. Васильков.— Москва : ФОРУМ: ИНФРА-М, 2013.— 368 с.  

2. Жигулин Г.П. Организационное и правовое обеспечение информационной безопасности / Г.П. 

Жигулин.— Санкт-Петербург : СПбНИУИТМО, 2014.— 173 с.  

3. Теоретические основы компьютерной безопасности / П.Н. Девянин [и др.].— Москва : Радио 

и связь, 2012.— 192 с.  

4. Бардаев Э.А. Документоведение : учебник для студ. высш. учеб. заведений / Э.А. Бардаев, В.Б. 

Кравченко.— Москва : Издательский центр «Академия», 2008.— 304 с.  

5. Малюк А.А. Введение в защиту информации в автоматизированных системах / А.А. Малюк, 

С.В. Пазизин, Н.С. Погожин.— Москва : Горячая линия — Телеком, 2001.— 148 с.  

6. Мельников В.В. Безопасность информации в автоматизированных системах / В.В. 

Мельников.— Москва : Финансы и статистика, 2003.— 368 с.  

7. Гайдамакин Н.А. Разграничение доступа к информации в компьютерных системах / Н.А. 
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Гайдамакин.— Екатеринбург : Изд-во Урал. ун-та, 2003.— 328 с.  

8. Зегжда Д. П. Основы безопасности информационных систем / Д.П. Зегжда, А.М. Ивашко.— 

Москва : Горячая линяя — Телеком, 2011.— 452 с.  

9. Барсуков В.С. Безопасность: технологии, средства, услуги/ В.С.Барсуков.— Москва : КУДИЦ-

ОБРАЗ, 2001–496с.  

10. Расторгуев С.П. Информационные войны / С.П. Расторгуев. — Москва : «Финансы и 

статистика», 1998.— 415 с. 

 

7.2.  Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимый для освоения дисциплины (модулей) 

 

1. https://blog.mann-ivanov-ferber.ru/2015/12/02/10-poleznyx-knig-dlya-studentov/ 

2. www.knigograd.com.ua/index.php?dispatch=categories.view&category_id=215 

3. Kyrlibnet.kg 

4. Ipr books.ru 

5. Stud24.ru/information/ 

6. Ru.wikipedia.org/wiki/ 

7. http://kyrlibnet.kg/ru/ 

8. http://www.biblioteka.kg/ 

9. www.iprbookshop.ru 

10. http://ilim.box/ 

11. https://www.who.int/hinari/en/ 

12. http://search.epnet.com/ 

13. https://www.cambridge.org/core 

 

 Softkey.info онлайновый журнал о мире программного обеспечения: 

http://www.softkey.info/ 

 Словарь терминов по информационным технологиям: http://tickets- 

inf.narod.ru/likbez.html 

 Компьютерный портал IXBT. [Электронный ресурс] – Режим доступа: 

http://www.ixbt.com. 

 Виртуальный компьютерный музей. [Электронный ресурс] – Режим доступа: 

http://www.computer-museum.ru/index.php. 

 История вычислительной техники. [Электронный ресурс] – Режим доступа: 

http://historyvt.narod.ru. 

 Мировая интернет-статистика. [Электронный ресурс] – Режим доступа: 

http://www.internetworldstats.com 

 

1. Перечень учебно - методического обеспечения для самостоятельной работы 

обучающихся. 

 

  Самостоятельная работа студентов должна способствовать укреплению и углублению 

знаний студен6тов, формированию творческого отношения к изучаемому предмету, 

дополнительному приобретению навыков решения задач. 

Самостоятельная работа студентов включает: 

Выполнение домашних заданий. При проведении практических занятий студентам даются на 

каждом занятии задания, состоящие из 5-10 задач, которые они должны выполнить во 

внеаудиторное время с последующим предоставлением для проверки и собеседованием во время 

индивидуальных занятий, в случае неполного или неверного их решения. 

 

https://blog.mann-ivanov-ferber.ru/2015/12/02/10-poleznyx-knig-dlya-studentov/
http://www.knigograd.com.ua/index.php?dispatch=categories.view&category_id=215
http://kyrlibnet.kg/ru/
http://www.softkey.info/
http://www.softkey.info/
http://tickets-inf.narod.ru/likbez.html
http://tickets-inf.narod.ru/likbez.html
http://www.ixbt.com/
http://www.ixbt.com/
http://www.computer-museum.ru/index.php
http://historyvt.narod.ru/
http://www.internetworldstats.com/
http://www.internetworldstats.com/
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8.1 План практических (семинарских ) занятий. Методические указания по организации и 

правоведению 

Задача 1 

Зашифровать фамилию и полное имя студента методом 
гаммирования. Под гаммированием понимают процесс наложения по 
определенному закону (чаще всего с использованием операции 
сложения по модулю 2) гаммы шифра на открытые данные. Гамма 
шифра – это псевдослучайная последовательность целых чисел, для 
генерации которых наиболее часто применяется так называемый 
линейный конгруэнтный генератор. Закон функционирования такого 
генератора описывается соотношением: 

 (1) 

где  – текущее число последовательности;  - предыдущее число 
последовательности; А, С и М – константы; М – модуль; А – множитель; 

С – приращение;  – порождающее число. 

Текущее псевдослучайное число  получают из предыдущего 

числа  умножением его на коэффициент А, сложением с 
приращением С и вычислением целочисленного остатка от деления на 
модуль М. Данное уравнение генерирует псевдослучайные числа с 
периодом повторения, который зависит от выбираемых значений 
параметров А, С и М. Значение модуля М берется равным 2n, либо 

равным простому числу, например . Приращение С должно 
быть взаимно простым с M, коэффициент А должен быть нечетным 
числом. 

Вариант задания определяется в соответствии с табл. 1. 

Таблица 1 

Константа Значение 

 

7 

А 9 

С Сумма двух последних цифр шифра 

М 64 

Шифрование текста методом гаммирования рекомендуется 
выполнять в следующей последовательности: 

1. Определить константы шифрования по табл. 1. 
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2. Каждой букве шифруемого текста поставить в соответствие 
десятичное число по табл. 2. 

Таблица 2 

а б в г д е ж з и й к л м н О п р 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

с т у ф х ц ч ш щ ъ ы ь э ю Я 
 

 

18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 
 

2. Сгенерировать гамму шифра в соответствии с выражением (1). 

3. Полученные числа (шифруемый текст и гамма шифра) перевести 
в двоичный. Замечание. Каждое число представляется байтом. 

4. Наложить гамму шифра на шифруемый текст по формуле (2): 

, (2) 

где  –  - ый символ шифрограммы, представленный в двоичном 

коде; –  - ый символ исходного текста, представленный в двоичном 
коде. 

5. Полученную шифрограмму перевести в десятичный код и по 
табл. 2 получить текстовую форму шифрограммы. Замечание. В процессе 
выполнения операции сложение по модулю 2 могут получиться числа 

больше 32. В этом случае рекомендуется выполнить операцию . 
Однако при дешифровке необходимо использовать исходное число. 

6. Выполнить проверку шифрования путем наложения гаммы 
шифра на шифрограмму. 

Задача 2 

Зашифровать фамилию и полное имя студента по алгоритму RSA. 
Порождающие числа выбрать в соответствии с табл. 3. Причем 
число p выбирается по последней цифре шифра, а число q – по 
предпоследней цифре. 

Таблица 3 

Цифра 0 1 2 3 4 5 6 7 8 9 

p 7 11 13 17 19 23 29 19 17 13 

q 23 19 29 7 13 11 19 11 23 29 
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Замечание. Если числа p и q совпадают, то следует взять другое большее 
простое число. 

Шифрование текста по алгоритму RSA рекомендуется выполнять в 
следующей последовательности: 

1. Определить порождающие числа по табл. 3. 

2. Каждой букве шифруемого текста поставить в соответствие 
десятичное число по табл. 2. 

3. Вычислить произведение порождающих чисел . 

4. Вычислить функцию Эйлера по формуле: 

 

5. Выбрать открытый ключ шифрования , который должен 
удовлетворять следующим неравенствам: 

 

Значение  выбирается произвольным образом из указанного 

диапазона чисел, а наибольший общий делитель (НОД)  и функции 
Эйлера должен быть равен 1, т.е. эти два числа должны быть взаимно 
простыми. Так как порождающие числа с точки зрения криптографии 
ничтожно малы, то рекомендуется соблюдать два дополнительных 

условия: . 

6. Вычислить секретный ключ  по формуле: 

 

При вычислении  рекомендуется выполнить ряд последовательных 
умножений, выполняя каждый раз приведение по модулю. Например, 
необходимо вычислить 25 степень некоторого числа a по 

модулю n: . Представим степень 25 в виде целых степеней 2: 

. 

Таким образом, нам необходимо вычислить 8 и 16 степени числа а. Для 
вычисления 8 степени воспользуемся выражением: 
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. 

Для вычисления 16 степени, полученное на предыдущем шаге число 
необходимо возвести в квадрат и привести его по модулю. 

7. Зашифровать исходный текст по формуле: 

, 

где  –  - ый символ шифрограммы, представленный в десятичном 

коде; –  - ый символ исходного текста, представленный в 
десятичном коде. 

8. Выполнить проверку, дешифровав шифрограмму по формуле: 

. 

 

 

8.2 Методические указания для обучающихся, по освоению дисциплины (модулей) 

Самостоятельная работа студентов по курсу призвана не только закреплять и углублять знания, 

полученные на аудиториях занятиях, но и способствовать развитию у студентов творческих 

навыков, инициативы, умению организовать свое время. 

  При выполнении плана самостоятельной работы студенту необходимо прочитать 

теоритическую материал не только в учебниках и учебных пособия, указанных в 

библиографических списках, но и познакомиться с публикациями в периодических изданиях. 

   Студенту необходимо творчески переработать изученный самостоятельно материал и 

предоставить его для отчета в форме реферата или конспекта. Проверка выполнения плана 

самостоятельной работы проводится на семинарских занятиях, во время защиты практической 

работы, индивидуальных занятиях. 

Рекомендации по подготовке к экзамену 

 

На экзаменах выясняется, прежде всего, уровень усвоения основных теоретических положений 

программы и владение практическими навыками; способность самостоятельно решать задачи. 

При подготовке к экзамену особое внимание следует обратить на следующие моменты: 

- Учебный материал рекомендуется повторять по конспекту или учебнику, 

следует проделать те выкладки, которые имеются в конспекте (учебнике), выписать ы, сделать 

пометки по неясным вопросам, чтобы не забыть по ним проконсультироваться перед экзаменом. 

- Рекомендуется чтение учебника сопровождать разбором типовых задач и 

примеров; повторить материал, пройденный на практических занятиях. 

-  

 

Виды 

работы 

Содержание (перечень вопросов) Трудоемк

ость 

самостоят

ельной 

работы (в 

часах) 
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СРС Понятие информационной безопасности. 22 4  

СРС 

СРС 

Теоретические аспекты информационной                      

безопасности 

 

3 

 

2 

 

СРС Информационные угрозы 4 2  

СРС Профилактика заражения компьютерными 

вирусами.  

4 4  

СРС Глава 2 Понятие информационных угроз и их 

виды 

 

 

4 

 

СРС Антивирусные средства для

 лечения и 

удаления компьютерных вирусов. Программы-

полифаги. Эвристические анализаторы.  

Содержательный смысл понятия комплексной 

системы защиты информации (КСЗИ) в 

компьютерных системах. 

4 

 

 

 

СРС Общая характеристика и классификация 

компьютерных вирусов. 
4

  

 

СРС Организационно-техническое обеспечение 

компьютерной безопасности 

4

  

 

СРСП 

Защита информации в Интернете 
 

3

  

 

СРСП Компьютерные преступления и наказания 3  

СРСП Глава 3 Принципы построения системы информационной 

безопасности 
 

4 

 

 

СРСП Государственное регулирование информационной 

безопасности 

3

  

 

СРСП ВСЕГО СРС 23         26  

 ВСЕГО СРСП 1113     13  

  17 неделья  

8.3. Методические рекомендации по подготовке письменных работ 

 

В раздел включаются требования по подготовке, содержанию, и оформлению письменных работ, 

предусмотренных учебным планом УМК (курсовая работа, эссе, реферат, доклад и т.п.) 

Методические указания для обучающихся по освоению дисциплины (модуля).           Рефераты и 

сообщения разрабатываются по основной литературе курса, периодическим изданиям и 

руководствам пользователя программных комплексов. Общий объем текстовой части реферата 

(без учета карт и приложений) – 25 страниц. Количество глав – не более 3. Количество  

анализируемой литературы – не менее 5 источников. Желательно к защите составление 

презентации. Максимальная оценка реферата составляет 10 баллов при успешной защите. Объем 

доклада составляет до 5 стр. машинописного текста. Максимальная оценка – 5 баллов. 

Для обеспечения  эффективной самостоятельной работы обучающихся в сочетании с 

совершенствованием управления ею со стороны преподавателей, внеаудиторная работа 

сопровождается методическими рекомендациями. 

Самостоятельная работа включает в себя следующие виды работы:  

1)  Подготовка к проверочным работам, практическим занятиям 

2)  Выполнение творческих заданий (рефераты, доклады с использованием презентаций). 

Реферат – это один из самых сложных видов самостоятельной работы с книгой, а для этого 

следует овладеть более простыми работами – разработкой плана, составлениям тезисов и 
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конспектов. Подготовка реферата и выступление с его изложениям углубляет здания, расширяет 

кругозор, приучает логически творчески мыслить развивать культуру речи. 

 При просмотре литературы намечается ориентированный планы реферата, а который 

включается обычно 3-4 основах вопросов или разделов. В каждый из разделов формулируется 

под вопросы, помогающие последовательно раскрыть содержания проблемы. В процессе 

изучения материала формулировка под вопросов и разделов обычно уточняется. При 

реферировании следует делать выписки, записывать мысли, возникающие при чтении: следует 

также точно записывать и определения тех понятий, которые будут использованы в реферате. Из 

прочитанной литературы нужно заимствовать не буквально текс, а важнейшие мысли, идеи, 

теоритические положения: можно цитировать небольшие отрывки проводить диаграммы, схемы, 

чертежи, но главное – высказывать собственные соображения по вопросам реферата. 

Приведенные выше советы следует рассматривать как примерные, предполагавшие и другие 

подходы, поскольку у каждого человека вырабатывается свои приемы и навыки составления 

рефератов. 

Большую помощь в работе над рефератом оказываться предисловия к монографиям и сборникам. 

В них можно найти сведения о цели издания, а также о существующих проблемах в 

исследовании.  

  При разработке плана реферата важно учитывать, чтобы каждый его пункта раскрывал одну из 

сторон избранной темы, а все пункты в совокупности охватывали тему целиком. Различают 

несколько композиционных решении реферата: во –первых хронлогическое, когда трема 

раскрываться в исторической последовательности во – вторых, описательное, при котором тема 

расчленяться на составные части, в целом раскрывающие определённое явления: в –третьих 

аналитической, когда тема исследуется в ее причинно-следственных связях и взаимосвязях 

проблемах. Важно следить за тем что бы каждый пункт плана был соотнесен с главной темой и 

не содержал повторения в других пунктах. Важными разделами реферата, обозначить круг 

составляющих ее проблем, выводы четко и кратко определить заду свой должно быть приложен 

список литературы. 

В отличии от тематического конспекта реферат требует большей творческой активности, 

самостоятельности в обобщении изученной литературы, умения логически стройно изложить 

материл, оценить различные точки зрения на исследуемую проблему и высказать о ней 

собственное мнение. В реферате важно связать теоритические положения с практикой. 

 Итак, реферат – Это самостоятельное произведение автора, которые должен свидетельствовать 

о знании литературы в данной теме, ее основной проблематике, отражать на основе 

теоритических знаний. 

При оценке реферата обычно руководствуются следующими критериями  

1.    Удалось ли его автору раскрыть сущность данной проблемы Ж 

2.    Сумел ли автор самостоятельно и творческий подход в изложении реферата  

3.    Проявил ли считать реферат логически стройным и и.т.д. 

4.   Можно ли считать реферат логически стройным и.т. 

 

Образовательные технологии В ходе изучения дисциплины применяются следующие виды 

образовательной технологий:  

  1. Информационные технологии – обучение в электронной образовательной среде с целью 

расширения доступа к образовательным ресурсам. На лекциях с применением электронных 

носителей. 

  2.  Работа в команде – совместная деятельность студентов в группе под   руководством   лидера 

направленная на решение общей задачи путем творческого сложения результатов 

индивидуальной работы членов команды с делением полномочий и ответственности. 

Применяется на практических и семинарных занятиях иногда на продвинутых лекциях. 

3. Case– кейс технологии – анализ реальных проблемных ситуаций, имевших место в 

соответствующей области профессиональной деятельности и поиск вариантов лучших решений. 
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На проблемных лекциях и семинарских занятиях.  

  4 .    Ролевая игра – имитация студентами реальной профессиональной деятельности с 

выполнением функций специалистов на различных рабочих местах. На семинарских занятиях. 

  5. Проблемное обучение – стимулирование студентов к самостоятельному приобретению 

знаний необходимых для решения конкретной проблемы. При выполнении индивидуальных 

творческих заданий см. работе на семинарах. 

6.  Контекстное обучение – мотивация студентов  к усвоению знаний путем выявления связей 

между конкретным знанием и его применением. При этом знания умения навыки даются не как 

предмет для запоминания, а в качестве средства решения профессиональных задач.  

7. Обучение на основе опыта – активизация познавательной деятельности студента за счет 

ассоциации и собственного опыта с предметом изучения. 

8. Индивидуальное обучение – выстраивание студентом собственной образовательной 

траектории на основе формирования индивидуальной программы с учетом интересов студента. 

9.  Междисциплинарное обучение – использование знаний из разных областей их группировка и 

концентрация в контексте решаемой задачи.  

10. Опережающая самостоятельная работа – изучение студентами нового материала до его 

изучения в ходе аудиторских занятий.   

8.4. Иные материалы  

 

Важное местов изучении данной дисциплины занимает написание реферата. В соответствии с 

учебным планов каждый студент должен написать реферат по теме, предложенной в программе 

курса. 

Реферат выполняется с целью проверки знаний студента по наиболее важным аспектам курса. 

Реферат должен быть написан на высоком научном и техническом уровне. В ходе написания студен 

должен: внимательно изучить рекомендованную литературу, показать знание основных вопросов 

темы, проявить умение правильно, четко и кратко излагать усвоенный материал. Реферат должен 

отвечать следующим требованиям: 

1. Реферат должен освещать вопросы только заданной темы. 

2. Обьем реферата не должен превышать 10 страниц. Страницы необходимо пронумеровать, а 

также обязательно оставить поля (3 см) для пометок и замечаний преподавателя, рецензирующего 

работу. Титульный лист должен нести следующую информацию: 

 Название вуза; 

 Название дисциплины; 

 Тема реферата; 

 Ф.И.О. студента; 

 Специальность, группа. 

3. В начале реферата приводится перечень вопросов, содержание, в конце – список литературы, 

которая была изучена студентом при написании работы. 

4. В ходе работы над темой не следует ограничиваться только лишь указанной в методических 

указаниях литературой. Рекомендуется использовать дополнительные источники (статьи в научных 

журналах, новые публикации, справочники) 

9.Материально- техническое обеспечение дисциплины (модулей) 

    

В качестве материально-технического обеспечения дисциплины указывается необходимое для 

обучения оборудование, демонстрационные приборы, мультимедийные средства, учебные 

фильмы, тренажеры, карты, плакаты, наглядные пособия; требования к аудитории и лаборатории, 

наличие доски и. т. д. 
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10. ГЛОССАРИЙ 
 

 

Авторизация предоставление или отказ в доступе к различным ресурсам 

 или службам. Большинство компьютерных систем 

 безопасности используют двухшаговый процесс: 

аутентификация, т.е. проверка, является ли пользователь тем, 

за кого он себя выдаёт, а затем авторизация, которая позволяет 

пользователю получить доступ к ресурсам в зависимости от 

 его полномочий.    
Алгоритм точное предписание порядка выполнения операций для 

решения задачи; удовлетворяет требованиям определенности 

и однозначности (не допускать произвола в операциях), 

массовости (быть универсалы применимым для всех задач 

данного класса, хотя начальные условия задач можно 

 варьировать в известных пределах) и результативности 

(приводить к решению за конечное число операций); 

гарантирует, что если задача имеет решение, то, осуществляя 

заданную последовательность действий, решение будет 

 найдено.    
Аппаратно- средства, в которых программные (микропрограммные) и 

программные средства аппаратные части полностью взаимосвязаны и неразделимы 

защиты  

8. это электронные, электромеханические и другие устройства, непосредственно 
встроенные в блоки автоматизированной информационной системы или 
оформленные в виде самостоятельных устройств и сопрягающиеся с этими 
блоками. Они предназначены для внутренней защиты структурных элементов 
средств и систем вычислительной техники: терминалов, процессоров, 
периферийного оборудования, линий связи и т.д. 

9. действие некоторого субъекта компьютерной системы (пользователя, программы, 
процесса и т.д.), использующего уязвимость компьютерной системы для 
достижения целей, выходящих за пределы авторизации данного субъекта в 
компьютерной системе. Если, например, пользователь не имеет права на чтение 
некоторых данных, хранимых в компьютерной системе, а ему очень хочется, и 
поэтому он предпринимает ряд известных ему нестандартных манипуляций, 
обеспечивающих доступ к этим данным (в случае отсутствия или недостаточно 
надёжной работы средств безопасности) либо завершившихся неудачей (в случае 
надёжной работы средств безопасности), этот пользователь (иногда его называют 
«захватчиком») предпринимает в отношении компьютерной системы атаку. 

10. процесс подтверждения подлинности личности пользователя, для чего могут 
использоваться пароли, специальные карточки или электронная цифровая подпись. 

11. сведения о банковском счете, банковском вкладе, операциях по счету о клиентах 
банка. 

общецелевые (исполняемые образы, утилиты либо средства 
программное  разработки программного обеспечения) и прикладные 

обеспечение  программы и средства, осуществляющие безопасную 

обработку данных в компьютерной системе и безопасно 

использующие ресурсы системы. 

Безопасность  состояние защищенности жизненно важных интересов 

личности, общества и государства от внутренних и внешних 

  угроз.        
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Безопасность  это ее защищенность от случайного или преднамеренного 

автоматизированных вмешательства в нормальный процесс ее функционирования, а 

банковских систем также от попыток хищения, модификации или разрушения ее 

(АБС)  компонентов. Иначе говоря, это способность 

противодействовать различным возмущающим воздействиям 

на АБС. Защита – это своего рода соревнование обороны и 

нападения: кто больше знает, предусматривает действенные 

меры, тот и выигрывает. 

Безопасность  совокупность элементов, необходимых для обеспечения 

информационной адекватной защиты компьютерной системы, включая 

системы  аппаратные/ программные функции, характеристики и 

средства; операционные и учетные процедуры, средства 

управления доступом на центральном компьютере, удалённых 

  компьютерах и телекоммуникационных средствах; 

административные мероприятия, физические конструкции и 

устройства; управление персоналом и коммуникациями. 

Безопасность   стабильно прогнозируемое во времени состояние 

организации  организации окружения, при котором возможно выполнение 

целевой функции (миссии) организации без перерывов и 

нарушений 

Биометрический автоматизированный метод, с помощью которого путём 

контроль доступа проверки (исследования) уникальных физиологических 

  особенностей или поведенческих характеристик человека 

  осуществляется  идентификация личности. Такие 

физиологические особенности, как папилярный узор пальца, 

геометрия ладони или рисунок (модель) радужной оболочки 

глаза, являются постоянными физическими характеристиками 

человека. Данный тип измерений (проверки) практически 

неизменен, так же как и сами физиологические 

характеристики. Поведенческие же характеристики, такие как 

подпись, голос или клавиатурный почерк, находятся под 

влиянием как управляемых действий, так и менее 

  управляемых психологических факторов. Поскольку 

поведенческие характеристики могут изменяться с течением 

времени, зарегистрированный биометрический образец 

должен обновляться при каждом его использовании. Хотя 

биометрия, основанная на поведенческих характеристиках, 

  менее дорога и представляет меньшую угрозу для 

  пользователей, физиологические черты позволяют 

осуществить большую точность идентификации личности и её 

безопасность. В любом случае, оба метода обеспечивают 

значительно более высокий уровень идентификации, чем сами 

по себе пароли или карты. 

Брандмауэр  программный и/или аппаратный барьер между двумя 

(межсетевой экран) сетями, позволяющий установить только авторизованные 

межсетевые соединения. Брандмауэр защищает соединяемую 

с Интернетом корпоративную сеть от проникновения извне и 

исключает возможность доступа к конфиденциальной 

информации. Система может быть создана на базе 
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программного, аппаратного обеспечения или комбинации того 

 и другого.       
Верификация использование теста или имитированной среды для 

выявления идентичности двух уровней спецификаций 

системы, например политики безопасности в спецификации 

высшего уровня (исходном коде) и объектном коде. 

Вирус программа, модифицирующая другие программы. В 

контексте проблем безопасности этот термин обычно 

используется в отношении программ, злонамеренно 

внедряемых в систему с целью нанесения вреда и разрушения. 

 Вирусная программа распространяется за счёт 

самокопирования и подсоединения копий к другим 

программам. Когда в системе происходит определённое 

событие, на которое настроен вирус, вирус начинает 

выполнять свою целевую функцию. 

Государственная защищаемые государством сведения в области его военной, 

тайна внешнеполитической, экономической, разведывательной, 

 контрразведывателыюй и оперативно-розыскной 

деятельности, распространение которых может нанести ущерб 

безопасности РФ. 

Гриф реквизит, свидетельствующий о степени 

конфиденциальности конфиденциальности сведений, содержащихся в их носителе, 

проставляемые на самом носителе (или) в сопроводительной 

документации на него 

Гриф секретности реквизит, свидетельствующий о степени секретности 

сведений, содержащихся в их носителе, проставляемые на 

самом носителе (или) в сопроводительной документации на 

 него       
Дезинформация способ маскирования, заключающийся в преднамеренно 

 распространении ложных сведений о лицах, объектах, 

события: явлениях и процессах или имитации их деятельности 

Деятельность всякого рода практическая активность, направленная на 

достижение определенной цели 

Доверенная термин, относящийся к аппаратным, фирменным 

вычислительная база программным и просто программным механизмам защиты в 

компьютерной системе, обеспечивающим реализацию в этой 

системе избранной политики безопасности. 

Доверенная система, допускающая ведение безопасной обработки 

компьютерная система несортированного потока критичной информации за счёт 

использования достаточных аппаратных и программных 

средств обеспечения безопасности. 

Документ материальный объект с зафиксированной на нем 

информацией в вид текста, звукозаписи или изображения, 

предназначенный для передач во времени и пространстве в 

целях хранения и общественного использования. Свойство: 

наличие реквизитов. 

Документация Совокупность документов, оформленная по единым 

 правилам. Подразделяется на нормативно-справочную, 

конструкторскую, проектную, проектно-сметную, 

техническую, технико-экономическую, эксплуатационную и 

 т.п.       
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Документированная Зафиксированная на материальном носителе информация 

информация реквизитами, позволяющая его идентифицировать. 

Доступность является ведущим аспектом информационной 

информации безопасности. Информационные системы создаются или 

приобретаются прежде всего для получения определённых 

информационных услуг. Если получение этих услуг 

становится невозможным, это наносит ущерб всем субъектам 

информационных отношений. Особенно ярко важность 

доступности как аспекта информационной безопасности 

проявляется в разного рода системах управления 

производством, транспортом. Менее критичными к отказам в 

доступе являются различные справочно- информационные 

услуги, которыми пользуется большое количество людей: 

продажа билетов, банковские операции, различного рода 

справки. Однако длительная недоступность ресурсов 

подобного рода может повлечь весьма неприятные 

последствия, как в моральном, так и в материальном плане. 

Доступность свойство ресурса быть доступным для использования 

ресурса системы авторизованными субъектами системы в любое время. 

Жизненно важные Совокупность потребностей, удовлетворение которых 

интересы надежно обеспечивает существование и возможности 

прогрессивного развития личности, общества, государства. 

Жизненный цикл модель создания и использования системы 

информационной безопасности, отражающей ее различные 

состояния, начиная с момента возникновения необходимости 

в системе и закапчивая моментом ее полного выхода из 

употребления. 

Задачи состоят в обеспечении комбинации доступности, 

информационной целостности и конфиденциальности информации 

безопасности определяются в ряде международных и российских 

 руководящих документов. В целом под этим термином 

 подразумевается:      
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